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ПРЕДИСЛОВИЕ 

Одной из основных задач, стоящих перед государствен-
ными публичными библиотеками города Москвы, является 
обеспечение библиотечно-информационного обслуживания 
пользователей, при организации которого необходимо приме-
нять основные положения законодательства о защите и со-
хранности персональных данных. Во всем мире персональные 
данные давно защищаются на уровне государства при помощи 
специальных законов, регулирующих порядок сбора, хранения 
и использования сведений о гражданах страны. В Российской 
Федерации впервые был принят Федеральный закон «О персо-
нальных данных» от 27.07.2006 г. № 152-ФЗ. Закон вступил 
в силу 29 января 2007 г. 

Данный Закон касается обработки персональных данных 
отдельных граждан, осуществляемой юридическими лицами 
как в традиционной (бумажной) форме, так и с использованием 
средств автоматизации, в том числе в информационно-теле-
коммуникационных сетях. Законом защищается любая доку-
ментированная информация, незаконное обращение с которой 
может нанести ущерб собственнику, владельцу, пользователю 
и иному лицу. При этом ставится цель защитить конституцион-
ные права граждан, обеспечить сохранность личной тайны 
и конфиденциальности персональных данных. В соответствии 
с Законом необходимо создание единых унифицированных 
требований по сбору, обработке, хранению, использованию 
и предоставлению персональных данных граждан во всех сфе-
рах деятельности, включая библиотечное дело. 

В связи с этим существенно возрастают требования ко 
всем организациям, включая государственные публичные биб-
лиотеки, которые хранят, собирают, используют и обрабаты-
вают персональные данные пользователей. Они обязаны обес-
печить необходимый уровень их безопасности при организа-
ции библиотечно-информационного обслуживания.  

Рекомендации предназначены для руководителей публич-
ных библиотек города Москвы, широкого круга библиотечных 
работников, осуществляющих обслуживание пользователей. 
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ЗАКОНОДАТЕЛЬСТВО О ЗАЩИТЕ 
ПЕРСОНАЛЬНЫХ ДАННЫХ  

Федеральный закон «О персональных данных» регулирует 
деятельность физических и юридических лиц по обработке и ис-
пользованию персональных данных. Устанавливает требования 
и правила по их защите ко всем организациям, включая библио-
теки, которые хранят, обрабатывают и собирают персональные 
данные своих посетителей или пользователей. Закон обязывает 
организации уведомлять об обработке персональных данных от-
дельных пользователей, получать их письменное разрешение 
и сообщать об уничтожении персональных данных при прекра-
щении отношений. 

Федеральный закон «О персональных данных» определяет 
административную, дисциплинарную, гражданско-правовую 
и уголовную ответственность операторов персональных данных 
за невыполнение защиты персональных данных пользователей. 

 В Законе дается определение основного понятия «персо-
нальные данные» (ст. 3). Это «любая информация, относящаяся 
к прямо или косвенно определенному или определяемому физи-
ческому лицу (субъекту персональных данных)». Основная суть 
данного определения содержится во фразе «относящаяся 
к прямо или косвенно определенному или определяемому на ос-
новании такой информации физическому лицу…». Так, указанное 
в документе «место рождения — город Саратов» не может опре-
делить конкретного гражданина, и это не будет являться его 
персональными данными. А если, например, в базе данных со-
держатся сведения о Петровой Татьяне Сергеевне, 1967 г. рож-
дения, уроженке города Москвы, то в данном случае речь идет 
именно о персональных данных, поскольку содержатся сведе-
ния о ее фамилии, имени и отчестве, годе, месяце, дате и месте 
рождения. 

Закон также дает определение следующих понятий (ст. 3).  
� Обработка персональных данных — любое действие (опе-

рация) или совокупность действий (операций), совершаемых 
с использованием средств автоматизации или без использова-
ния таких средств с персональными данными, включая сбор, за-
пись, систематизацию, накопление, хранение, уточнение (обнов-
ление, изменение), извлечение, использование, передачу (рас-
пространение, предоставление, доступ), обезличивание, блоки-
рование, удаление, уничтожение персональных данных.  
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� Автоматизированная обработка персональных данных — 
обработка персональных данных с помощью средств вычисли-
тельной техники.  

� Распространение персональных данных — действия, 
направленные на раскрытие персональных данных неопреде-
ленному кругу лиц.  

� Предоставление персональных данных — действия, 
направленные на раскрытие персональных данных определен-
ному лицу или определенному кругу лиц.  

� Блокирование персональных данных — временное пре-
кращение обработки персональных данных (за исключением 
случаев, если обработка необходима для уточнения персональ-
ных данных).  

� Уничтожение персональных данных — действия, в резуль-
тате которых становится невозможным восстановить содержа-
ние персональных данных в информационной системе персо-
нальных данных и (или) в результате которых уничтожаются ма-
териальные носители персональных данных. 

� Обезличивание персональных данных — действия, в ре-
зультате которых становится невозможным без использования 
дополнительной информации определить принадлежность пер-
сональных данных конкретному субъекту персональных данных.  

� Информационная система персональных данных — сово-
купность содержащихся в базах данных персональных данных 
и обеспечивающих их обработку информационных технологий 
и технических средств. 

� Закон устанавливает, что в правоотношениях, связанных 
с оборотом персональных данных, выступают две стороны (ст. 3): 

1)  субъект персональных данных — собственник персональ-
ных данных, т. е. физическое лицо, которое прямо или косвенно 
определено или определяемо с помощью персональных данных;  

2)  оператор — государственный орган, муниципальный ор-
ган, юридическое или физическое лицо, самостоятельно или 
совместно с другими лицами организующие и (или) осуществля-
ющие обработку персональных данных, а также определяющие 
цели обработки персональных данных, состав персональных 
данных, подлежащих обработке, действия (операции), соверша-
емые с персональными данными.  
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ПРАВА ПОЛЬЗОВАТЕЛЕЙ — СУБЪЕКТОВ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 

В соответствии с Федеральным законом «О персональных 
данных» субъектам персональных данных, каковым являются 
пользователи государственных публичных библиотек г. Москвы, 
предоставляется довольно большой объем прав. Закон устанав-
ливает право на получение информации, касающейся обработки 
персональных данных пользователей, в том числе содержащей 
(п. 7 ст. 14):  

� подтверждение факта их обработки публичной библиоте-
кой-оператором; правовые основания и цели обработки персо-
нальных данных;  

� применяемые оператором способы обработки персо-
нальных данных;  

� наименование и место нахождения оператора, сведения 
о лицах, которые имеют доступ к персональным данным или ко-
торым могут быть раскрыты персональные данные на основании 
договора с оператором или на основании Федерального закона;  

� перечень обрабатываемых персональных данных, относя-
щихся к соответствующему субъекту персональных данных, ис-
точник их получения;  

� сроки обработки персональных данных, в том числе 
сроки их хранения;  

� порядок осуществления субъектом персональных данных 
прав;  

� информацию об осуществляемой или о предполагаемой 
трансграничной передаче данных; 

� наименование или фамилию, имя, отчество и адрес лица, 
осуществляющего обработку персональных данных по поруче-
нию библиотеки-оператора, если обработка поручена или будет 
поручена такому лицу;  

� иные сведения. 
Так пользователь предоставляет свои персональные данные 

библиотеке для заключения различного рода договоров, напри-
мер, договора присоединения для оказания библиотечно-ин-
формационных услуг, который в соответствии с Гражданским 
кодексом Российской Федерации регулирует правоотношения 
между библиотекой и пользователем (ст. 428). Договор присо-
единения — это соглашение, на основе которого возникают обя-
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занности библиотеки, ее работников по предоставлению поль-
зователям документов и услуг. Договор присоединения имеет 
следующие характерные признаки. 

Условия заключения такого договора определены заранее 
одной стороной, т. е. государственной публичной библиотекой 
в формулярах или иных стандартных формах, и приняты другой 
стороной — пользователем не иначе как путем присоединения 
к предлагаемому договору в целом. В качестве таких стандарт-
ных форм используются регистрационная карточка и формуляр 
читателя, на основе которых оформляется читательский билет. 
В них библиотека четко обозначает условия, на которых она го-
това заключить договор с пользователем, и доводит их до него.  

Пользователь может принять условия договора только це-
ликом либо целиком их отвергнуть. Принятием условий дого-
вора присоединения, изложенных в регистрационной карточке 
и формуляре читателя, является подпись пользователя. 

Договор присоединения всегда имеет письменную форму. 
Регистрационная карточка и формуляр читателя должны в пол-
ной мере соответствовать требованиям не только Гражданского 
кодекса Российской Федерации, регулирующего основные поло-
жения, касающиеся заключения данного договора, но и учиты-
вать нормы права, содержащиеся в Федеральном законе «О биб-
лиотечном деле» от 29.12.1994 г. № 78-ФЗ в отношении определе-
ния прав и обязанностей библиотеки и ее пользователей, и Феде-
ральном законе «О персональных данных», касающиеся отраже-
ния минимального набора сведений, которые необходимы при за-
писи и обслуживания пользователей в библиотеке.  

При этом библиотека в соответствии с Федеральным зако-
ном «О персональных данных» должна использовать минималь-
ный набор сведений, которые необходимы при записи и обслу-
живании пользователя, а также получить его письменное согла-
сие на сбор и обработку персональных данных, либо заключить 
с ним договор на оказание услуг (ст. 6); обеспечить конфиден-
циальность и сохранность персональных данных в процессе их 
сбора и применения (ст. 7).  

Однако библиотека не может требовать от пользователей 
сведений больше того, чем это нужно для цели библиотечно-ин-
формационного обслуживания. Храниться персональные дан-
ные могут не дольше, чем этого требуют цели, для которых они 
накапливаются, и подлежат уничтожению по достижении целей 
или утраты необходимости в их достижении.  
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В соответствии с Федеральным законом «О персональных 
данных» пользователю предоставляется право самостоятельно, 
свободно, своей волей и в своем интересе принимать решение 
о предоставлении согласия на обработку персональных данных 
в публичной библиотеке (п. 1 ст. 9). Оно должно быть конкрет-
ным, информированным и сознательным. Согласие на обработку 
персональных данных может быть дано как пользователем-субъ-
ектом персональных данных, так и его представителем (для 
несовершеннолетних читателей до 14 лет) в любой позволяю-
щей подтвердить факт его получения форме (п. 1 ст. 9).  

Таким образом, обработка персональных данных пользова-
телей в публичной библиотеке допускается только при условии 
их предварительного согласия. 

Как правило, согласие пользователя или его законного 
представителя дается в письменной форме на бумажном носи-
теле или в форме электронного документа, подписанного в со-
ответствии с Федеральным законом электронной подписью (п. 4 
ст. 9). Согласие пользователя в письменной форме на обработку 
его персональных данных должно включать: 

1) фамилию, имя, отчество, адрес субъекта персональных 
данных, номер основного документа, удостоверяющего его лич-
ность, сведения о дате выдачи указанного документа и выдав-
шем его органе; 

2) фамилию, имя, отчество, адрес представителя субъекта 
персональных данных, номер основного документа, удостоверя-
ющего его личность, сведения о дате выдачи указанного доку-
мента и выдавшем его органе, реквизиты доверенности или 
иного документа, подтверждающего полномочия этого предста-
вителя (при получении согласия от представителя субъекта пер-
сональных данных); 

3) наименование или фамилию, имя, отчество и адрес опе-
ратора, получающего согласие субъекта персональных данных; 

4) цель обработки персональных данных; 
5) перечень персональных данных, на обработку которых 

дается согласие субъекта персональных данных; 
6) наименование или фамилию, имя, отчество и адрес лица, 

осуществляющего обработку персональных данных по поруче-
нию оператора, если обработка будет поручена такому лицу; 

7) перечень действий с персональными данными, на совер-
шение которых дается согласие, общее описание используемых 
оператором способов обработки персональных данных; 



10 

8) срок, в течение которого действует согласие субъекта 
персональных данных, а также способ его отзыва, если иное не 
установлено Федеральным законом; 

9) подпись субъекта персональных данных. 
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ОБРАЗЕЦ СОГЛАСИЯ ПОЛЬЗОВАТЕЛЯ 

Пользователь (фамилия, имя, отчество полностью)  
 _____________________________________________________  
 
Дата и год рождения  ___________________________________  
 
Пол  __________________________________________________  
 
Законный представитель пользователя: родитель, опекун, усы-
новитель (нужное подчеркнуть)  
фамилия, имя, отчество (полностью)  _____________________  
 
Адрес регистрации по месту жительства __________________  
 
Адрес фактического места жительства ____________________  
 
Номер документа (паспорта), удостоверяющего личность поль-
зователя или его законного представителя_____________, све-
дения о дате выдачи указанного документа и выдавшем его  
органе _______________________________________________  
 
Наименование и адрес оператора (Библиотеки), получившей 
согласие на обработку персональных данных субъекта 
 _____________________________________________________  
 
Перечень персональных данных, на обработку которых дается 
согласие: 

– фамилия, имя, отчество; 
– дата и год рождения; 
– пол; 
– паспортные данные (серия, номер); 
– адрес регистрации по месту жительства; 
– адрес фактического места жительства; 
– категория; 
– место учебы/работы; 
– контактные телефоны, e-mail. 

Перечень действий с персональными данными, на совершение 
которых дается согласие, описание используемых способов об-
работки данных: учет и статистическая обработка сведений 
о пользователях библиотеки  ____________________________  
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Срок, в течение которого действует согласие  
(до очередной перерегистрации)  ________________________  
 
Собираемые и используемые персональные данные  
пользователя:  

– фамилия, имя, отчество; 
– год рождения; 
– пол; 
– паспортные данные (серия, номер); 
– адрес регистрации по месту жительства; 
– адрес фактического места жительства; 
– категория; 
– место учебы/работы; 
– должность, специальность;  
– контактные телефоны, e-mail. 

 
Подпись пользователя или законного представителя 
пользователя __________________________________________  
Дата  _________________________________________________  

 
Пользователь или его законный представитель имеют право 

отозвать свое согласие на обработку персональных данных 
в любой момент либо потребовать прекратить их использование 
и обработку в определенных целях (п. 2 ст. 9). В этом случае 
библиотека обязана прекратить их обработку и уничтожить пер-
сональные данные в трехдневный срок с даты поступления от-
зыва. Об уничтожении персональных данных она обязана уведо-
мить субъекта персональных данных. В этом случае пользова-
тель может получать библиотечно-информационное обслужи-
вание только в помещении библиотеки, т. е. в читальном зале.  

Библиотеке также стоит предусмотреть технические воз-
можности уничтожения персональных данных пользователей. 
Например, можно использовать специальное оборудование, 
например, для шредирования по уничтожению информации на 
бумажных носителях. Также в настоящее время широко приме-
няются специальные компьютерные программы, предназначен-
ные для этих целей. 

В каждой государственной публичной библиотеке должен 
быть разработан бланк уведомления об уничтожении персо-
нальных данных пользователей, а также определен способ 
направления им уведомления, например, почтой или в электрон-
ной форме. 
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Федеральный закон «О персональных данных» устанавли-
вает, что пользователь любой организации, включая государ-
ственную публичную библиотеку, может в любое время знако-
миться со своими персональными данными. Доступ пользова-
теля к персональным данным, которые хранит библиотека-опе-
ратор, может быть предоставлен в любой форме, в зависимости 
от того, как они хранятся. Например, с содержанием своих пер-
сональных данных, которые находятся в электронной базе дан-
ных, пользователь может познакомиться как при личном посе-
щении библиотеки-оператора на мониторе компьютера, так 
и получить от оператора выписку из базы. Если персональные 
данные пользователя хранятся в традиционном виде на карто-
теке читателя, то библиотека обязана предоставить ему полную 
информацию о том, как они сохраняются, обрабатываются и ис-
пользуются. 
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ОБРАЗЕЦ ЗАПРОСА НА ПРЕДОСТАВЛЕНИЕ 
ИНФОРМАЦИИ О ПЕРСОНАЛЬНЫХ ДАННЫХ 

В соответствии со статьей 14 Федерального закона «О персо-
нальных данных» прошу предоставить мне следующие сведения: 

1) из каких источников Вами были получены мои персональ-
ные данные; 

2) с какой целью они хранятся и используются; 
3) как обрабатываются (хранятся, систематизируются и рас-

пространяются) мои персональные данные; 
4) кто имеет доступ к данным в настоящее время и кому он 

может быть предоставлен в будущем; 
5) каковы сроки хранения данных и порядок их уничтожения. 
Дата 
Подпись 
 
Библиотека-оператор должна предоставить пользователю 

в доступной форме все необходимые сведения. В них не должны 
содержаться персональные данные, относящиеся к другим субъ-
ектам персональных данных (п. 2 ст. 14). 

Библиотека–оператор обязана предоставить сведения 
своим пользователям или их законным представителям при об-
ращении либо при получении запроса субъекта персональных 
данных или его представителя. Данный запрос должен содер-
жать номер основного документа, удостоверяющего личность 
пользователя или его представителя, сведения о дате выдачи 
указанного документа и выдавшем его органе, сведения, под-
тверждающие участие субъекта персональных данных в отно-
шениях с библиотекой-оператором (номер договора, дата за-
ключения договора, условное словесное обозначение и (или) 
иные сведения), либо сведения, иным образом подтверждающие 
факт обработки персональных данных библиотекой-операто-
ром, подпись пользователя или его представителя. Подобный за-
прос может быть направлен в форме электронного документа 
и подписан электронной подписью в соответствии с законода-
тельством Российской Федерации (п. 3 ст. 14).  

Пользователь также может обратиться повторно к библио-
теке-оператору или направить ей повторный запрос в целях по-
лучения сведений, касающихся обработки его персональных дан-
ных, а также в целях ознакомления с обрабатываемыми персо-
нальными данными до истечения срока их обработки (п. 5 ст. 14). 
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Пользователь, как субъект персональных данных, вправе 
требовать от библиотеки-оператора уточнения его персональ-
ных данных, их блокирования или уничтожения в случае, если 
персональные данные являются неполными, устаревшими, не-
точными, незаконно полученными или не являются необходи-
мыми для заявленной цели обработки, а также принимать преду-
смотренные законом меры по защите своих прав (п. 1 ст. 14). 

Персональные данные пользователя уточняются ежегодно 
при первом его посещении библиотеки в году, следующем за го-
дом регистрации, либо годом последнего уточнения персональ-
ных данных. В случае их изменения библиотека переоформляет 
регистрационную карточку, читательский формуляр и билет 
пользователя. Максимальный срок обработки и хранения персо-
нальных данных пользователей устанавливается библиотекой.  

Пользователю также важно знать, что в случае выявления 
неправомерных действий с персональными данными в обязан-
ности библиотеки-оператора входит устранение допущенных 
нарушений в срок, не превышающий трех рабочих дней с даты 
такого выявления. Если нарушения устранить невозможно, то 
оператор в указанный срок обязан уничтожить персональные 
данные (п. 3 ст. 21). Так, если персональные данные пользователя 
изменились либо библиотека-оператор использует неточные 
персональные данные, то он имеет право требовать уточнения 
своих персональных данных, предоставив подтверждения того, 
что его персональные данные, включенные, например, в инфор-
мационную систему регистрации пользователей, являются не-
полными, устаревшими, недостоверными, незаконно получен-
ными. Что и происходит при ежегодной перерегистрации поль-
зователей в каждой государственной публичной библиотеке.  

Пользователь обладает правом на обжалование действий или 
бездействия библиотеки-оператора, если считает, что она осу-
ществляет обработку его персональных данных с нарушением 
требований Федерального закона «О персональных данных» или 
иным образом нарушает его права и свободы. В этом случае он 
может обжаловать действия или бездействие библиотеки-опера-
тора в уполномоченный орган по защите прав субъектов персо-
нальных данных или в судебном порядке (п. 1 ст. 17). Он также мо-
жет защищать свои права и законные интересы, в том числе на 
возмещение убытков и (или) компенсацию морального вреда 
в судебном порядке, или привлечь к административной и граж-
данско-правовой ответственности виновных лиц. Например, 
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в случаях сбора, хранения и использования в публичной библио-
теке данных о пользователе без его согласия (п. 2 ст. 17). 

В соответствии с Федеральным законом «О персональных 
данных», собираемые и обрабатываемые библиотекой данные 
пользователей должны иметь определенный четко фиксирован-
ный перечень, который оправдан целями их сбора и обработки 
(ст. 5), например, для оказания библиотечно-информационных 
услуг. Библиотеки также обязаны установить сроки хранения 
документов, содержащих персональные данные. При этом необ-
ходимо будет обосновывать выбранные сроки хранения, напри-
мер, до следующей (очередной) перерегистрации пользовате-
лей (читателей).  

Отметим, что Федеральным законом «О персональных дан-
ных» запрещается принятие на основании исключительно авто-
матизированной обработки персональных данных решений, по-
рождающих юридические последствия в отношении субъекта 
персональных данных или иным образом затрагивающих его 
права и законные интересы, за исключением случая, когда име-
ется его согласие в письменной форме (п. 1, 2 ст. 16). 

 При этом библиотека-оператор обязана разъяснить пользо-
вателю порядок принятия решения на основании исключи-
тельно автоматизированной обработки его персональных дан-
ных и допустимые юридические последствия такого решения, 
предоставить возможность заявить возражение против подоб-
ного решения (п. 3 ст. 16).  

Таким образом, пользователь имеет право самостоятельно 
принимать решение о необходимости и целесообразности обра-
ботки его персональных данных в информационной системе ре-
гистрации, применяемой в государственной публичной библио-
теке, и давать свое согласие в письменной форме на обработку 
персональных данных. 
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ТРЕБОВАНИЯ К БИБЛИОТЕКЕ-ОПЕРАТОРУ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 

Как уже отмечалось, каждая государственная публичная 
библиотека города Москвы как организация, которой пользова-
тель доверил свои персональные данные, является оператором 
персональных данных. В соответствии с Федеральным законом 
«О персональных данных» при сборе персональных данных 
пользователей библиотека-оператор обязана предоставить 
каждому пользователю как субъекту персональных данных по 
его просьбе информацию, касающуюся их обработки (п. 7 ст. 14; 
п. 1. ст. 18). При этом оператор обязан разъяснить субъекту пер-
сональных данных — пользователю библиотеки юридические 
последствия отказа предоставить его персональные данные (п. 2 
ст. 18), поскольку в данном случае он сможет получить библио-
течно-информационное обслуживание только в ее помещении.  

Библиотека-оператор самостоятельно определяет состав 
и перечень мер, необходимых и достаточных для обеспечения 
выполнения своих обязанностей в соответствии с Федеральным 
законом «О персональных данных». К таким мерам могут, в част-
ности, относиться (п.1 ст. 18.1):  

1) назначение ответственного работника или работников за 
организацию обработки персональных данных; 

2) издание документов, определяющих политику опера-
тора в отношении обработки персональных данных, локаль-
ных актов по вопросам обработки персональных данных, 
а также локальных актов, устанавливающих процедуры, 
направленные на предотвращение и выявление нарушений 
законодательства Российской Федерации, устранение по-
следствий таких нарушений; 

3) применение правовых, организационных и технических 
мер по обеспечению безопасности персональных данных поль-
зователей (ст. 19); 

4) осуществление внутреннего контроля и (или) аудита со-
ответствия обработки персональных данных пользователей; 

5) оценка вреда, который может быть причинен пользова-
телям — субъектам персональных данных в случае нарушения 
Закона; соотношение указанного вреда и принимаемых опера-
тором мер, направленных на обеспечение выполнения своих 
обязанностей; 
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6) ознакомление работников оператора, непосредственно 
осуществляющих обработку персональных данных, с положени-
ями законодательства Российской Федерации о персональных 
данных, в том числе требованиями к защите персональных дан-
ных, документами, определяющими политику оператора в отно-
шении обработки персональных данных, локальными актами по 
вопросам обработки персональных данных, а также их обучение. 

Как уже отмечалось, библиотека-оператор, являющаяся 
юридическим лицом, назначает работника, ответственного 
за организацию обработки персональных данных (п. 1 ст. 18.1; п. 1 
ст. 22.1). 

Данный работник, в частности, обязан (п. 4 ст. 22.1): 
1) осуществлять внутренний контроль за соблюдением пуб-

личной библиотекой-оператором и ее работниками законода-
тельства Российской Федерации о персональных данных, в том 
числе требований к защите персональных данных; 

2) доводить до сведения других работников публичной биб-
лиотеки-оператора положения законодательства Российской 
Федерации о персональных данных, локальных актов по вопро-
сам обработки персональных данных, требований к защите пер-
сональных данных; 

3) организовывать прием и обработку обращений и запросов 
субъектов персональных данных, т. е. пользователей (читателей), 
или их законных представителей и (или) осуществлять контроль 
за приемом и обработкой таких обращений и запросов. 

Таким образом, директору каждой государственной публич-
ной библиотеки необходимо осуществить следующие действия. 

1. Приказом, являющимся основным распорядительным до-
кументом, носящим административно-управленческий характер 
и обращенным ко всем сотрудникам, назначить работника, от-
ветственного за организацию обработки персональных данных. 
На него возлагаются перечисленные выше обязанности.  

2. В каждой библиотеке-операторе персональных данных 
должен быть разработан пакет локальных нормативных актов, 
а также технических и технологических документов, касаю-
щихся обработки, хранения и использования персональных 
данных пользователей, поскольку необходимо будет докумен-
тировать все операции с персональными данными, регистриро-
вать базы данных в уполномоченном органе. При этом перечень 
необходимых документов может меняться в зависимости от 
специфики обработки персональных данных пользователей, 
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организационной структуры и других особенностей публичной 
библиотеки. 

Целесообразно принять приказ директора, утверждающий 
пакет локальных нормативных актов, включающий: 

� Положение об обработке и защите персональных данных 
пользователей (читателей), разработанное с учетом использо-
вания средств автоматизации (автоматизированный режим об-
работки) или без использования средств автоматизации (тради-
ционный режим обработки на бумажных носителях);  

� Положение о порядке обеспечения конфиденциальности 
при обращении с информацией, содержащей персональные 
данные пользователей;  

� изменения в Правилах пользования библиотекой; 
� договор о предоставлении библиотечных услуг; 
� письменное согласие пользователя на обработку персо-

нальных данных; 
� перечень обрабатываемых персональных данных пользо-

вателей по их составу, объему и срокам хранения. 
В Положении об обработке и защите персональных данных 

пользователей (читателей) необходимо зафиксировать основ-
ные понятия, касающиеся обработки персональных данных, 
цель их обработки; способы обработки; сведения о лицах, име-
ющих доступ к персональным данным; перечень обрабатывае-
мых персональных данных; источники получения; сроки их об-
работки и хранения. Выполнение данной рекомендации помо-
жет публичной библиотеке избежать споров с проверяющими 
инстанциями и пользователями — субъектами персональных 
данных. Каждый работник государственной публичной библио-
теки должен дать подписку об ознакомлении с положением об 
обработке и защите персональных данных пользователей 
и неразглашении их персональных данных.  

При обработке персональных данных в автоматизирован-
ном режиме могут быть разработаны следующие технические 
или технологические документы: 

� Инструкция по обеспечению безопасности персональных 
данных; 

� Инструкция по работе в электронной базе данных реги-
страции пользователей (читателей); 

� Инструкция по использованию программных и аппарат-
ных средств защиты информации; 

� иные документы. 
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3. Целесообразно также приказом директора государствен-
ной публичной библиотеки внести изменения в Правила пользо-
вания библиотекой, переработать формы регистрационной кар-
точки, формуляра пользователя, читательского билета.  

4. В государственной публичной библиотеке, обрабатываю-
щей персональные данные пользователей на бумажных носите-
лях с использованием традиционных регистрационных карто-
чек, необходимо установить сейф или металлический шкаф для 
их хранения и разработать меры по ужесточению режима до-
ступа к ним.  

5. В публичной библиотеке, обрабатывающей персональные 
данные пользователей с использованием средств автоматизации 
должны быть также предусмотрены специальные технические 
меры защиты, а доступ работников к автоматизированным ин-
формационным системам ограничен. 

6. Необходимо также предусмотреть мероприятия по обес-
печению организационных и технических мер безопасности 
персональных данных пользователей, которые должны вклю-
чать при их обработке учет работников службы регистрации 
и записи, а также отделов обслуживания пользователей (абоне-
мента, читального зала, других специализированных отделов), 
отделов автоматизации или информационных технологий, име-
ющих доступ к их персональным данным. Это фиксируется в их 
должностных инструкциях. При этом работники, чей доступ 
к персональным данным пользователей необходим для выполне-
ния их служебных обязанностей, должны допускаться к ним на 
основании приказа директора, утверждающего их список.  

7. Библиотека-оператор персональных данных обязана 
представить технологические или технические документы и при-
нятые локальные нормативные акты, или иным образом подтвер-
дить принятие организационных и технических мер по запросу 
уполномоченного органа по защите прав субъектов персональ-
ных данных (п. 4 ст. 18.1). В качестве такого органа выступает фе-
деральный орган исполнительной власти, осуществляющий 
функции по контролю и надзору в сфере информационных тех-
нологий и связи (п. 1 ст. 23). В настоящее время таким уполномо-
ченным органом является Федеральная служба по надзору 
в сфере связи, информационных технологий и массовых комму-
никаций (Роскомнадзор), в составе которой создано Управле-
ние по защите прав субъектов персональных данных. Официаль-
ный сайт: http://pd.rkn.gov.ru. Основными задачами данного 
управления являются: 
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� организация защиты прав субъектов персональных данных; 
� рассмотрение жалоб и обращений граждан или юридиче-

ских лиц по вопросам, связанным с обработкой персональных 
данных, принятие по ним решений; 

� ведение Реестра операторов, осуществляющих обра-
ботку персональных данных; 

� подготовка предложения по совершенствованию защиты 
прав субъектов персональных данных; 

� принятие меры по приостановлению или прекращению 
обработки персональных данных; 

� информирование государственных органов и субъектов 
персональных данных по их обращениям или запросам о положе-
нии дел в области защиты прав субъектов персональных данных; 

� организация и контроль исполнения территориальными 
органами полномочий Службы по осуществлению государ-
ственного контроля и надзора за соответствием обработки пер-
сональных данных требованиям законодательства Российской 
Федерации в области персональных данных. 

Роскомнадзором приняты следующие подзаконные норма-
тивные правовые акты, направленные на защиту субъектов пер-
сональных данных:  

� приказ «Об утверждении требований и методов по обез-
личиванию персональных данных» от 05.09.2013 г. № 996; 

� «Методические рекомендации по применению приказа 
Роскомнадзора от 05.09.2013 г. № 996 “Об утверждении требо-
ваний и методов по обезличиванию персональных данных”» от 
13.12.2013 г. 

8. Библиотека-оператор обязана также принять необходи-
мые организационные и технические меры по обеспечению без-
опасности персональных данных пользователей при их обра-
ботке или обеспечивать их принятие для защиты персональных 
данных от неправомерного или случайного доступа к ним, уни-
чтожения, изменения, блокирования, копирования, предостав-
ления, распространения персональных данных (п. 1 ст. 19). 

Обеспечение безопасности персональных данных пользова-
телей достигается, в частности (п. 2 ст. 19): 

1) определением угроз безопасности персональных данных 
при их обработке в информационных системах персональных 
данных, применяемых в библиотеках; 

2) применением организационных и технических мер по 
обеспечению безопасности персональных данных при их обра-
ботке в информационных системах публичных библиотек; 
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3) применением прошедших в установленном порядке про-
цедуру оценки соответствия средств защиты информации; 

4) оценкой эффективности принимаемых мер по обеспече-
нию безопасности персональных данных до ввода в эксплуата-
цию информационной системы персональных данных; 

5) учетом машинных носителей персональных данных; 
6) обнаружением фактов несанкционированного доступа 

к персональным данным и принятием мер; 
7) восстановлением персональных данных, модифицирован-

ных или уничтоженных вследствие несанкционированного до-
ступа к ним; 

8) установлением правил доступа к персональным данным, 
обрабатываемым в информационной системе персональных 
данных, а также обеспечением регистрации и учета всех дей-
ствий, совершаемых с персональными данными в информацион-
ной системе библиотеки; 

9) контролем над принимаемыми мерами по обеспечению 
безопасности персональных данных и уровня защищенности ин-
формационных систем персональных данных библиотеки. 

9. Контроль и надзор за выполнением организационных 
и технических мер по обеспечению безопасности персональных 
данных осуществляется федеральным органом исполнительной 
власти, уполномоченным в области обеспечения безопасности 
(п. 8 ст. 19). Таким органом является Федеральная служба по тех-
ническому и экспортному контролю (ФСТЭК России). Офици-
альный сайт - http://fstec.ru. 

В соответствии с Постановлением Правительства Россий-
ской Федерации «Об утверждении перечня мер, направленных 
на обеспечение выполнения обязанностей, предусмотренных 
Федеральным законом "О персональных данных"» от 21.03.2012 
г. № 211 ФСТЭК России осуществляет реализацию государствен-
ной политики, организацию межведомственной координации 
и взаимодействия, специальные и контрольные функции в обла-
сти государственной безопасности, издает нормативные право-
вые акты по вопросам своей деятельности. Обеспечение без-
опасности персональных данных должно осуществляться в со-
ответствии с подзаконными нормативными правовыми актами 
и методическими документами ФСТЭК России: 

� Приказом ФСТЭК России «Об утверждении Состава и со-
держания организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в инфор-
мационных системах персональных данных» от 18.02.2013 г. № 21; 
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� «Базовой моделью угроз безопасности персональных 
данных в информационных системах персональных данных» 
от 15.02.2008 г.;  

� «Методикой определения актуальных угроз безопасности 
персональных данных при их обработке в информационных си-
стемах персональных данных» от 15.02.2008 г. 

Использование криптографических средств для обеспече-
ния безопасности персональных данных пользователей может 
осуществляться в соответствии:  

� с Постановлением Правительства Российской Федерации 
«Об утверждении положений о лицензировании отдельных ви-
дов деятельности, связанных с шифровальными (криптографи-
ческими) средствами» от 29.12.2007 № 957;  

� с Приказом ФСБ России «Об утверждении Положения 
о разработке, производстве, реализации и эксплуатации шиф-
ровальных (криптографических) средств защиты информации» 
от 09.02.2005 г. № 66;  

� с Приказом ФСБ России «Об утверждении Состава и со-
держания организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в инфор-
мационных системах персональных данных с использованием 
средств криптографической защиты информации, необходимых 
для выполнения установленных Правительством Российской 
Федерации требований к защите персональных данных для каж-
дого из уровней защищенности» от 10.07.2014 № 378; 

� с Методическими рекомендациями ФСБ России по обес-
печению с помощью криптосредств безопасности персональных 
данных при их обработке в информационных системах персо-
нальных данных с использованием средств автоматизации 
от 21.02.2008 г. № 149/54-144;  

� с Типовыми требованиями ФСБ России по организации 
и обеспечению функционирования шифровальных (криптогра-
фических) средств, предназначенных для защиты информации, 
не содержащей сведений, составляющих государственную 
тайну, в случае их использования для обеспечения безопасности 
персональных данных при их обработке в информационных си-
стемах персональных данных от 21.02.2008 г. № 149/6/6-622. 

Следует особо отметить, что в соответствии с положени-
ями Федерального закона «О внесении изменений в статьи 19 
и 25 Федерального закона “О персональных данных“» 
от 27.12.2009 г. № 363-ФЗ, вступившего в силу 29 декабря 
2009 г., из Федерального закона «О персональных данных» (п. 1. 
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ст. 19) было исключено требование использования оператором 
при обработке персональных данных шифровальных (крипто-
графических) средств. Таким образом, для публичных библио-
тек требования методических материалов, разработанных ФСБ 
России и направленных на разъяснение положения по обеспе-
чению безопасности персональных данных путем организации 
их криптографической защиты, перестали носить обязатель-
ный характер. 

Библиотека-оператор персональных данных в соответ-
ствии с Федеральным законом «О персональных данных» несет 
ответственность за причинение морального вреда пользова-
телю — субъекту персональных данных вследствие нарушения 
его прав, либо правил обработки персональных данных, 
а также требований к их защите. Моральный вред пользова-
телю подлежит возмещению в соответствии с законодатель-
ством Российской Федерации (ст. 24). В соответствии с Кодек-
сом Российской Федерации об административных правонару-
шениях за нарушение порядка сбора, хранения, использования 
или обработки персональных данных пользователей может 
наступить административная ответственность в виде предупре-
ждения или наложения штрафа на руководителя государствен-
ной публичной библиотеки. 
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ОБЯЗАННОСТИ БИБЛИОТЕКИ-ОПЕРАТОРА 
ПЕРСОНАЛЬНЫХ ДАННЫХ 

ПОЛЬЗОВАТЕЛЕЙ 

В соответствии с Федеральным законом «О персональных 
данных» публичная библиотека-оператор должна обеспечить 
обработку персональных данных пользователей, которая 
включает следующие действии: сбор, запись, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), из-
влечение, использование, передачу (распространение, предо-
ставление, доступ), обезличивание, блокирование, удаление, 
уничтожение.  

 Так, в течение тридцати дней с даты получения запроса биб-
лиотека-оператор обязана сообщить пользователю или его за-
конному представителю информацию о наличии персональных 
данных, относящихся к данному субъекту, а также предоставить 
возможность ознакомления с ними при обращении субъекта 
персональных данных или его представителя (п. 1 ст. 20). 

 Библиотека-оператор обязана предоставить безвозмездно 
субъекту персональных данных или его представителю возмож-
ность ознакомления с его персональными данными. В течение 
семи рабочих дней со дня предоставления субъектом персо-
нальных данных или его представителем сведений, подтвержда-
ющих, что персональные данные являются неполными, неточ-
ными или неактуальными, оператор обязан их уточнить и внести 
в них необходимые изменения (п. 3 ст. 20). 

В случае выявления неправомерной обработки персональ-
ных данных при обращении пользователя или его представи-
теля либо по их запросу публичная библиотека-оператор обя-
зана осуществить блокирование неправомерно обрабатывае-
мых персональных данных, или обеспечить их блокирование 
(п. 1 ст. 21). 

При достижении цели обработки персональных данных 
пользователей библиотека-оператор обязана прекратить обра-
ботку их персональных данных или обеспечить ее прекращение 
и уничтожить персональные данные или обеспечить их уничто-
жение в течение тридцати дней с даты достижения цели обра-
ботки персональных данных, а также уведомлять субъекта пер-
сональных данных о прекращении обработки и об уничтожении 
персональных данных (п. 4 ст. 21). 
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Если пользователь или его представитель отозвал согласие 
на обработку его персональных данных, то библиотека-опера-
тор обязана прекратить их обработку и в случае, если сохране-
ние персональных данных более не требуется для целей обра-
ботки персональных данных, уничтожить персональные данные 
или обеспечить их уничтожение в срок, не превышающий трид-
цати дней с даты поступления указанного отзыва (п. 5 ст. 21). 

Библиотека-оператор до начала обработки персональных 
данных обязана уведомить уполномоченный орган по защите 
прав субъектов персональных данных — Роскомнадзор о своем 
намерении осуществлять обработку персональных данных (п. 1 
ст. 22). Вместе с тем она вправе осуществлять без уведомления 
Роскомнадзора обработку персональных данных, если они об-
рабатываются без использования средств автоматизации, т. е. 
традиционным методом в бумажном носителе (п. 2 ст. 22). 

Уведомление в Роскомнадзор направляется государствен-
ной публичной библиотекой в виде документа на бумажном но-
сителе или в форме электронного документа и подписывается 
уполномоченным лицом. Уведомление должно содержать следу-
ющие сведения (п. 3 ст. 22): 

� наименование, адрес публичной библиотеки-оператора; 
� цель обработки персональных данных; 
� категории персональных данных; 
� категории субъектов, персональные данные которых об-

рабатываются; 
� правовое основание обработки персональных данных; 
� перечень действий с персональными данными, общее 

описание используемых оператором способов обработки пер-
сональных данных; 

� описание мер, в том числе сведения о наличии шифро-
вальных (криптографических) средств и наименования этих 
средств; 

� фамилия, имя, отчество физического лица, ответствен-
ного за организацию обработки персональных данных в публич-
ной библиотеке, номера его контактного телефона, почтовый 
адрес и адреса электронной почты; 

� дата начала обработки персональных данных; 
� срок или условие прекращения обработки персональных 

данных; 
� сведения о наличии или об отсутствии трансграничной 

передачи персональных данных в процессе их обработки; 
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� сведения о месте нахождения базы данных информации, 
содержащей персональные данные граждан Российской Феде-
рации; 

� сведения об обеспечении безопасности персональных дан-
ных в соответствии с требованиями к защите персональных дан-
ных, установленными Правительством Российской Федерации. 

Роскомнадзор в течение тридцати дней с даты поступления 
уведомления об обработке персональных данных вносит данные 
сведения, а также сведения о дате направления указанного уве-
домления в реестр операторов. Сведения, содержащиеся в ре-
естре операторов, за исключением сведений о средствах обес-
печения безопасности персональных данных при их обработке, 
являются общедоступными (п. 4 ст. 22). 

При этом оператор обрабатывает определенные категории 
персональных данных в зависимости от видов и целей своей де-
ятельности. Так, например, перечень персональных данных 
пользователя государственной публичной библиотеки, как пра-
вило, включает фамилию, имя, отчество, контактные данные, не-
обходимые для связи с ним, и сведения о выданных книгах. Со-
став этих сведений не должен быть слишком большим.  

Как уже отмечалось, в публичных библиотеках обработка 
персональных данных пользователей может осуществляться 
с использованием средств автоматизации или без использова-
ния таких средств на бумажных носителях. 

При автоматизированной обработке персональных данных 
с помощью средств вычислительной техники библиотекой опре-
деляется перечень персональных данных, подлежащих защите. 
Предусматривается отсутствие возможности передавать ин-
формацию о персональных данных с использованием сети Ин-
тернет. Обеспечиваются организационные и технические меры 
для защиты информационных систем персональных данных от 
неправомерного или случайного доступа к ним, уничтожения, 
изменения, блокирования, копирования, распространения.  

Автоматизированная обработка персональных данных — 
это действия государственной публичной библиотеки с автома-
тизированными файлами персональных данных. Такая обра-
ботка включает следующие операции, осуществляемые полно-
стью или частично с помощью средств автоматизации: 

1) хранение данных пользователей;  
2) осуществление логических и/или арифметических опера-

ций с этими данными;  
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3) изменение, уничтожение, поиск или распространение 
персональных данных. 

Типы информационных систем и уровни их защищенности 
определяет постановление Правительства Российской Федера-
ции «Об утверждении требований к защите персональных дан-
ных при их обработке в информационных системах персональ-
ных данных» от 01.11.2012 г. № 1119. В соответствии с данным по-
становлением библиотека-оператор персональных данных 
должна обеспечить безопасность при их обработке в информа-
ционной системе (п. 3). 

Библиотека-оператор персональных данных осуществляет 
выбор средств защиты информации для системы защиты персо-
нальных данных в соответствии с нормативными правовыми ак-
тами, принятыми Федеральной службой безопасности Россий-
ской Федерации и Федеральной службой по техническому и экс-
портному контролю (п. 4). 

Библиотека-оператор обязана определить тип угроз без-
опасности персональных данных пользователей, актуальных для 
информационной системы с учетом оценки возможного вреда 
(п. 7). 

Постановлением Правительства Российской Федерации  
«Об утверждении требований к защите персональных данных 
при их обработке в информационных системах персональных 
данных» устанавливаются четыре уровня защищенности персо-
нальных данных (п. 8). 

Обеспечение 1-го уровня защищенности персональных дан-
ных при их обработке в информационной системе устанавлива-
ется при наличии хотя бы одного из следующих условий (п. 9): 

� для информационной системы актуальны угрозы 1-го типа 
и информационная система обрабатывает либо специальные ка-
тегории персональных данных, либо биометрические персо-
нальные данные, либо иные категории персональных данных; 

�  для информационной системы актуальны угрозы 2-го 
типа и информационная система обрабатывает специальные ка-
тегории персональных данных более чем 100 тыс. субъектов 
персональных данных, не являющихся сотрудниками оператора. 

Обеспечение 2-го уровня защищенности персональных дан-
ных при их обработке в информационной системе устанавлива-
ется при наличии хотя бы одного из следующих условий (п. 10): 

� для информационной системы актуальны угрозы 1-го типа 
и информационная система обрабатывает общедоступные пер-
сональные данные; 
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� для информационной системы актуальны угрозы 2-го 
типа и информационная система обрабатывает специальные ка-
тегории персональных данных сотрудников оператора или спе-
циальные категории персональных данных менее чем 100 тыс. 
субъектов персональных данных, не являющихся сотрудниками 
оператора; 

� для информационной системы актуальны угрозы 2-го 
типа и информационная система обрабатывает биометрические 
персональные данные; 

� для информационной системы актуальны угрозы 2-го 
типа и информационная система обрабатывает общедоступные 
персональные данные более чем 100 тыс. субъектов персональ-
ных данных, не являющихся сотрудниками оператора; 

� для информационной системы актуальны угрозы 2-го 
типа и информационная система обрабатывает иные категории 
персональных данных более чем 100 тыс. субъектов персональ-
ных данных, не являющихся сотрудниками оператора; 

� для информационной системы актуальны угрозы 3-го 
типа и информационная система обрабатывает специальные ка-
тегории персональных данных более чем 100 тыс. субъектов 
персональных данных, не являющихся сотрудниками оператора. 

Обеспечение 3-го уровня защищенности персональных дан-
ных при их обработке в информационной системе устанавлива-
ется при наличии хотя бы одного из следующих условий (п. 11): 

� для информационной системы актуальны угрозы 2-го 
типа и информационная система обрабатывает общедоступные 
персональные данные сотрудников оператора или общедоступ-
ные персональные данные менее чем 100 тыс. субъектов персо-
нальных данных, не являющихся сотрудниками оператора; 

� для информационной системы актуальны угрозы 2-го 
типа и информационная система обрабатывает иные категории 
персональных данных сотрудников оператора или иные катего-
рии персональных данных менее чем 100 тыс. субъектов персо-
нальных данных, не являющихся сотрудниками оператора; 

� для информационной системы актуальны угрозы 3-го 
типа и информационная система обрабатывает специальные ка-
тегории персональных данных сотрудников оператора или спе-
циальные категории персональных данных менее чем 100 тыс. 
субъектов персональных данных, не являющихся сотрудниками 
оператора; 
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� для информационной системы актуальны угрозы 3-го 
типа и информационная система обрабатывает биометрические 
персональные данные; 

� для информационной системы актуальны угрозы 3-го 
типа и информационная система обрабатывает иные категории 
персональных данных более чем 100 тыс. субъектов персональ-
ных данных, не являющихся сотрудниками оператора. 

Обеспечение 4-го уровня защищенности персональных дан-
ных при их обработке в информационной системе устанавлива-
ется при наличии хотя бы одного из следующих условий (п. 12): 

� для информационной системы актуальны угрозы 3-го 
типа и информационная система обрабатывает общедоступные 
персональные данные; 

� для информационной системы актуальны угрозы 3-го 
типа и информационная система обрабатывает иные категории 
персональных данных сотрудников оператора или иные катего-
рии персональных данных менее чем 100 тыс. субъектов персо-
нальных данных, не являющихся сотрудниками оператора. 

Для обеспечения 1-го уровня защищенности персональных 
данных при их обработке в информационных системах библио-
теке-оператору необходимо выполнение следующих требова-
ний (п. 16): 

� автоматическая регистрация в электронном журнале без-
опасности изменения полномочий сотрудника оператора по до-
ступу к персональным данным, содержащимся в информацион-
ной системе; 

� создание структурного подразделения, ответственного за 
обеспечение безопасности персональных данных в информаци-
онной системе, либо возложение на одно из структурных под-
разделений функций по обеспечению такой безопасности. 

Для обеспечения 2-го уровня защищенности персональных 
данных при их обработке в информационных системах необхо-
димо, чтобы доступ к содержанию электронного журнала сооб-
щений был возможен исключительно для должностных лиц (ра-
ботников) оператора, которым сведения, содержащиеся в ука-
занном журнале, необходимы для выполнения служебных (тру-
довых) обязанностей (п. 15). 

Для обеспечения 3-го уровня защищенности персональных 
данных при их обработке в информационных системах библио-
теке-оператору необходимо, чтобы было назначено должност-
ное лицо (работник), ответственное за обеспечение безопасно-
сти персональных данных в информационной системе (п. 14). 
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Для обеспечения 4-го уровня защищенности персональных 
данных при их обработке в информационных системах необхо-
димо выполнение следующих требований (п. 13): 

� организация режима обеспечения безопасности помеще-
ний, в которых размещена информационная система, препят-
ствующего возможности неконтролируемого проникновения 
или пребывания в этих помещениях лиц, не имеющих права до-
ступа в эти помещения; 

� обеспечение сохранности носителей персональных 
данных; 

� утверждение руководителем оператора документа, опре-
деляющего перечень лиц, доступ которых к персональным дан-
ным, обрабатываемым в информационной системе, необходим 
для выполнения ими служебных (трудовых) обязанностей; 

� использование средств защиты информации, прошедших 
процедуру оценки соответствия требованиям законодательства 
Российской Федерации в области обеспечения безопасности 
информации, в случае, когда применение таких средств необхо-
димо для нейтрализации актуальных угроз. 

Контроль за выполнением перечисленных требований орга-
низуется и проводится библиотекой-оператором самостоя-
тельно и (или) с привлечением на договорной основе юридиче-
ских лиц или индивидуальных предпринимателей, имеющих ли-
цензию на осуществление деятельности по технической защите 
конфиденциальной информации. Контроль проводится не реже 
1 раза в 3 года в сроки, определяемые оператором (п. 17). 

При обработке персональных данных без использования 
средств автоматизации персональные данные пользователя за-
носятся в регистрационную карточку и формуляр читателя, 
оформляется постоянный или временный читательский билет, 
либо в журнал учета разовых посещений.  

Правила обработки персональных данных установлены по-
становлением Правительства Российской Федерации «Об утвер-
ждении Положения об особенностях обработки персональных 
данных, осуществляемой без использования средств автомати-
зации» от 15.09.2008 г. № 687. Данные правила могут быть ис-
пользованы в государственных публичных библиотеках 

Так, обработка персональных данных, содержащихся в ин-
формационной системе персональных данных либо извлечен-
ных из такой системы, считается осуществленной без использо-
вания средств автоматизации (неавтоматизированной), если та-
кие действия с персональными данными, как использование, 
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уточнение, распространение, уничтожение в отношении каж-
дого из субъектов персональных данных, осуществляются при 
непосредственном участии человека (п. 1). Персональные дан-
ные при такой обработке должны обособляться от иной инфор-
мации, в частности, путем фиксации их на отдельных материаль-
ных носителях персональных данных, в специальных разделах 
или на полях специальных форм (п. 4). 

Не допускается фиксация на одном материальном носителе 
персональных данных, цели обработки которых не совместимы. 
Для обработки различных категорий персональных данных для 
каждой из них должен использоваться отдельный материальный 
носитель (п. 5). 

В соответствии с данным постановлением при использова-
нии типовых форм документов, характер информации в которых 
предполагает или допускает включение в них персональных дан-
ных, как это происходит в государственных публичных библио-
теках, должны соблюдаться следующие условия (п. 7): 

а) типовая форма или связанные с ней документы (напри-
мер, регистрационная карточка пользователя, формуляр чита-
теля, постоянный или временный читательский билет, журнал 
учета разовых посещений) должны содержать сведения о цели 
обработки персональных данных, имя (наименование) и адрес 
оператора, фамилию, имя, отчество и адрес пользователя — 
субъекта персональных данных, источник получения персональ-
ных данных, сроки обработки персональных данных, перечень 
действий с персональными данными, которые будут совер-
шаться в процессе их обработки, общее описание используемых 
оператором способов обработки персональных данных; 

б) типовая форма должна предусматривать поле, в котором 
субъект персональных данных может поставить отметку о своем 
согласии на обработку персональных данных — при необходи-
мости получения письменного согласия на обработку персо-
нальных данных; 

в) типовая форма должна быть составлена таким образом, 
чтобы каждый пользователь — субъект персональных данных, 
содержащихся в документе, имел возможность ознакомиться со 
своими персональными данными, содержащимися в документе, 
не нарушая прав и законных интересов иных субъектов персо-
нальных данных; 

г) типовая форма должна исключать объединение полей, 
предназначенных для внесения персональных данных, цели об-
работки которых заведомо не совместимы. 
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Работники библиотеки-оператора, осуществляющие обра-
ботку персональных данных без использования средств автома-
тизации, должны быть проинформированы о факте такой обра-
ботки, категориях обрабатываемых персональных данных, 
а также об особенностях и правилах осуществления обработки, 
установленных нормативными правовыми актами федеральных 
органов исполнительной власти, органов исполнительной вла-
сти субъектов Российской Федерации, а также локальными пра-
вовыми актами государственной публичной библиотеки (п. 6). 

При ведении в библиотеке журнала разовых посещений 
пользователями, содержащего их персональные данные, необ-
ходимые для однократного пропуска на территорию, на которой 
находится оператор, или в иных аналогичных целях, должны со-
блюдаться следующие условия (п. 8): 

а) необходимость ведения такого журнала должна быть 
предусмотрена локальным нормативным актом библиотеки-
оператора, содержащим сведения о цели обработки персо-
нальных данных, осуществляемой без использования средств 
автоматизации, способы фиксации и состав информации, за-
прашиваемой у субъектов персональных данных, перечень лиц 
(поименно или по должностям), имеющих доступ к материаль-
ным носителям и ответственных за ведение и сохранность жур-
нала, сроки обработки персональных данных, а также сведения 
о порядке пропуска субъекта персональных данных на терри-
торию, на которой находится оператор, без подтверждения 
подлинности персональных данных, сообщенных субъектом 
персональных данных; 

б) копирование информации, содержащейся в журнале ра-
зовых посещений не допускается; 

в) персональные данные каждого субъекта могут заноситься 
в журнал разовых посещений не более одного раза в каждом 
случае его пропуска в библиотеку. 

Уничтожение или обезличивание части персональных дан-
ных, если это допускается материальным носителем, может 
производиться способом, исключающим дальнейшую их обра-
ботку с сохранением возможности обработки иных данных, за-
фиксированных на материальном носителе: удаление, вымары-
вание (п. 10). 

Уточнение персональных данных при осуществлении их об-
работки без использования средств автоматизации произво-
дится путем их обновления или изменения на материальном но-
сителе, а если это не допускается техническими особенностями 
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материального носителя, — путем фиксации на том же матери-
альном носителе сведений о вносимых в них изменениях либо 
путем изготовления нового материального носителя с уточнен-
ными персональными данными (п. 12).  

Положением об особенностях обработки персональных 
данных, осуществляемой без использования средств автомати-
зации предусмотрена необходимость обеспечения раздельного 
хранения персональных данных (материальных носителей), об-
работка которых осуществляется в различных целях (п. 14). Та-
ким образом, в государственных публичных библиотеках реги-
страционная карточка и формуляр читателя, содержащие пер-
сональные данные пользователей, должны храниться раздельно. 

 При хранении материальных носителей должны соблю-
даться условия, обеспечивающие сохранность персональных 
данных и исключающие несанкционированный к ним доступ. Пе-
речень мер, необходимых для обеспечения таких условий, поря-
док их принятия, а также перечень лиц, ответственных за реали-
зацию указанных мер, устанавливаются оператором, т. е. пуб-
личной библиотекой (п. 15). 
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ТИПОВАЯ ФОРМА РЕГИСТРАЦИОННОЙ 
КАРТОЧКИ ПОЛЬЗОВАТЕЛЯ  

Лицевая сторона 
Я, (фамилия, имя, отчество пользователя или его законного 
представителя)  _______________________________________  
 
Паспорт (серия, номер)  ________________________________  
 
Кем, когда выдан  ______________________________________  
 
Адрес регистрации по месту жительства  __________________  
 
Адрес фактического места жительства ____________________  
 

Подтверждаю, что я ознакомлен и полностью согласен 
с условиями оказания мне библиотечных услуг, изложенными 
в «Правилах пользования Библиотекой». Я согласен с тем, что 
Библиотека может отказать мне в обслуживании в случае их 
нарушения. Даю свое согласие на обработку моих персональ-
ных данных, указанных в настоящей регистрационной карточке, 
а также фотографии в соответствии с «Положением об обра-
ботке персональных данных пользователей Библиотеки». 

Данное согласие действует до моего прямого отказа от 
пользования услугами Библиотеки, выраженного мною лично 
в устной или письменной форме, либо до истечения срока с мо-
мента последнего уточнения моих данных (перерегистрации). 
Подпись пользователя или его законного представителя 
 _____________________________________________________  
 
Дата _________________________________________________  
 

Оборотная сторона 
Регистрационная карточка пользователя  
№  ___________________________________________________  

(указывается номер читательского билета) 
Дата рождения  ________________________________________  
 
Образование  _________________________________________  
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Ученая степень, звание  _________________________________  
 
Место учебы/работы  ___________________________________  
 
Занимаемая должность  _________________________________  
 
Адрес фактического места жительства  ___________________  
 
Телефон, e-mail  _______________________________________  
 

При ведении журнала разовых посещений библиотеки поль-
зователями должны соблюдаться следующие условия:  

1) наличие акта о необходимости ведения такого журнала, 
содержащего цели, способы фиксации и состав информации, за-
прашиваемой у пользователей, перечень лиц (поименно или по 
должностям), имеющих доступ к ним и ответственных за их ве-
дение и сохранность, сроки обработки персональных данных, 
а также сведения о порядке пропуска пользователей в библио-
теку, в которой находится оператор; 

2) недопустимость копирования содержащейся в журнале 
разовых посещений информации; 

3) персональные данные каждого пользователя могут зано-
ситься в журнал посещений не более одного раза в каждом слу-
чае его пропуска в библиотеку. 

В отношении каждой категории персональных данных 
должны быть определены места хранения персональных данных 
(материальных носителей) и установлен перечень лиц, осу-
ществляющих обработку персональных данных либо имеющих 
к ним доступ. 
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ЗАКЛЮЧЕНИЕ 

В соответствии с Федеральным законом «О персональных 
данных» к государственным публичным библиотекам города 
Москвы предъявляются требования, касающиеся соблюдения 
определенных условий сбора, хранения, использования и обра-
ботки персональных данных пользователей.  

1. Обработка персональных данных пользователей осу-
ществляется для выполнения библиотекой ее основных функ-
ций и задач, для достижения общественно значимых целей обес-
печения библиотечно-информационного обслуживания пользо-
вателей при условии исключения нарушения их прав и свобод. 

2. Необходимо определить четко фиксированный пере-
чень персональных данных пользователей, который оправдан 
целями их сбора и обработки, установить сроки и условия 
хранения документов, содержащих персональные данные как 
в традиционной (бумажной) форме, так и с использованием 
средств автоматизации. 

3. Получить письменное согласие пользователя на осу-
ществление сбора, хранения и обработки его персональных 
данных. Предоставить им возможность получения информации 
о том, как их персональные данные собираются, обрабатыва-
ются и используются. 

4. Разработать локальные нормативные акты библиотеки, 
а также технические и технологические документы, позволяю-
щие регламентировать все операции с персональными данными 
пользователей. 

5. Принимать все необходимые организационные и техниче-
ские меры для защиты персональных данных пользователей от 
неправомерного или случайного доступа к ним, обеспечивать их 
уничтожение, изменение, блокирование, а также защиту от ко-
пирования, распространения и иных неправомерных действий. 
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РЕКОМЕНДАТЕЛЬНЫЙ СПИСОК 
БИБЛИОГРАФИЧЕСКИХ ИСТОЧНИКОВ 

(2008–2016) 

Нормативно-правовые документы 
1. О персональных данных [Электронный ресурс] : Феде-

ральный закон РФ от 27.07.2006 г. № 152-ФЗ (ред. от 21.07.2014, 
с изм. и доп., вступ. в силу с 01.09.2015). — Электрон. ст. — Режим 
доступа к ст.: Справ.-правовая система «КонсультантПлюс». 

2. Кодекс Российской Федерации об административных пра-
вонарушениях [Электронный ресурс] : от 30 декабря 2001 г. 
№ 195-ФЗ (ред. от 01.05.2016, с изм., вступ. в силу с 13.05.2016). 
Статья 13.11. Нарушение установленного Законом порядка сбора, 
хранения, использования или распространения информации 
о гражданах (персональных данных). — Электрон. ст. — Режим 
доступа к ст.: Справ.-правовая система «КонсультантПлюс». 

3. Об информации, информационных технологиях и о за-
щите информации [Электронный ресурс] : Федеральный закон 
РФ от 13.07.2006 г. № 149-ФЗ (с изм. и доп., вступ. в силу 
с 10.01.2016). — Электрон. ст. — Режим доступа к ст.: Справ.-пра-
вовая система «КонсультантПлюс». 

4. Конвенция о защите физических лиц при автоматизиро-
ванной обработке персональных данных [Электронный ресурс] : 
(Страсбург, 28 января 1981 г.) : (с изм., внесенными Поправками 
от 15.06.1999, Дополнительным протоколом от 08.11.2001). — 
Электрон. ст. — Режим доступа к ст.: Справ.-правовая система 
«КонсультантПлюс». 

5. Об утверждении требований к защите персональных дан-
ных при их обработке в информационных системах персональ-
ных данных [Электронный ресурс] : постановление Правитель-
ства РФ от 01.11.2012 г. № 1119. — Электрон. ст. — Режим доступа 
к ст.: Справ.-правовая система «КонсультантПлюс». 

6. Об утверждении Перечня мер, направленных на обеспе-
чение выполнения обязанностей, предусмотренных Федераль-
ным законом «О персональных данных» и принятыми в соответ-
ствии с ним нормативными правовыми актами, операторами, яв-
ляющимися государственными или муниципальными органами 
[Электронный ресурс] : постановление Правительства РФ от 
21 марта 2012 г. № 211 (ред. от 06.09.2014). — Электрон. ст. — Ре-
жим доступа к ст.: Справ.-правовая система «КонсультантПлюс». 

7. Об утверждении Положения об особенностях обработки 
персональных данных, осуществляемой без использования 
средств автоматизации [Электронный ресурс] : постановление 
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Правительства РФ от 15.09.2008 г. № 687. — Электрон. ст. — Ре-
жим доступа к ст.: Справ.-правовая система «КонсультантПлюс». 

 
Монографии, пособия, рекомендации 

8. Аверченков В. И. Защита персональных данных в органи-
зации : моногр. / В. И. Аверченков, М. Ю. Рытов, Т. Р. Гайнулин. — 
2-e изд.,стереотип. — Москва : ФЛИНТА, 2011. — 125 с. : ил. 

9. Библиотека и закон : юридический журнал-справочник : 
[документы, комментарии, консультации, юридические советы 
на каждый день] : Вып. 33 / отв. ред. Олег Бородин ; ред. О. Бо-
родин. — Москва : Либерея-Бибинформ, 2012. — 384 с. 

10. Бойкова О. Ф. Защита персональных данных: касается 
всех! : практ. пособие / О. Ф. Бойкова. — Москва : Либерея-
Бибинформ, 2012. — 95 с. — (Библиотекарь и время. XXI век ; 
№ 142). 

11. Бойкова О. Ф. Персональные данные: обработка, исполь-
зование и защита : метод. рекомендации / О. Ф. Бойкова. — 
Москва : Пашков дом, 2013. — 117, [1] с. 

12. Бойкова О. Ф. Персональные данные: обработка, исполь-
зование и защита : метод. рекомендации / О. Ф. Бойкова. — 
Москва : Пашков дом, 2012. — 117, [1] с. — (Библиотека библиоте-
каря). 

13. Кухаренко Т. А. Персональные данные : кто, что и зачем 
должен о нас знать / Т. А. Кухаренко. — Москва : Эксмо, 2010. — 
220, [2] с. 

14. Кучеренко А. В. Правовое регулирование персональных 
данных в Российской Федерации : моногр. / А. В. Кучеренко ;  
М-во образования и науки РФ, Амурский гос. ун-т. — Благове-
щенск : АмГУ, 2012. — 154, [2] с. 

15. Нормативно-правовые акты по защите персональных 
данных : учеб. пособие / М-во образования и науки РФ, Томский 
гос. ун-т систем упр. и радиоэлектроники, Ин-т системной инте-
грации и безопасности, Центр технологий безопасности [и др.] ; 
[сост. А. А. Шелупанов и др.]. — 2-е изд, перераб. и доп. — Томск : 
В-Спектр, 2011. — 259 с. : табл. 

16. О защите персональных данных граждан : автоматизиро-
ванная база данных, требования, предъявляемые к данным, санк-
ции и средства судебной защиты права, принципы обработки 
персональных данных. — Москва : Профиздат, 2013. — 76 с. 

17. О защите персональных данных граждан : контролер базы 
данных, охрана данных, передача персональных данных через 
границы, конфиденциальность персональных данных. — Москва : 
Профиздат, 2013 — 75, [1] с. 

18. О персональных данных : памятка / Департамент куль-
туры г. Москвы, ГБУК г. Москвы «Центр. универсальн. науч.  
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б-ка им. Н. А. Некрасова». — Москва : ЦУНБ им. Н. А. Некрасова, 
2011. — 8 с. 

19. О персональных данных и государственной тайне : рас-
пространение персональных данных, блокирование персо-
нальных данных, условия обработки персональных данных, 
подпись субъекта персональных данных. — Москва : Профиз-
дат, 2013. — 80 с. 

20. Обеспечение защиты персональных данных : метод. по-
собие / И. Баймакова, А. Новиков, А. Рогачев, А. Хыдыров. — 3-е 
изд. — Москва : 1С-Паблишинг, 2011. — 268 с. : ил., табл. 

21. Обработка персональных данных пользователей в биб-
лиотеках Республики : метод. рекомендации / Нац. б-ка Чуваш. 
Респ., Отдел науч.-исслед. и метод. работы ; сост. Г. А. Быкова, 
Н. М. Вишневская, В. Я. Торлопова]. — Чебоксары : Национальная 
библиотека Чувашской Республики, 2010. — 36 с. 

22. Петрыкина Н. И. Персональные данные личности : учеб. 
пособие / Н. И. Петрыкина ; Моск. гос. ин-т междунар. отношений 
(ун-т) МИД России, каф. административного и финансового 
права. — Москва : МГИМО-Университет, 2012. — 96, [1] с. 

23. Петрыкина Н. И. Правовое регулирование оборота пер-
сональных данных : теория и практика / Н. И. Петрыкина. — 
Москва : Статут, 2011. — 131, [2] с. 

24. Сачков Д. И. Оценка уровня защищенности персональ-
ных данных в организациях / Д. И. Сачков, И. Г. Смирнова, 
В. Н. Быкова ; М-во образования и науки РФ, Байкальский гос. ун-
т экономики и права. — Иркутск : БГУЭП, 2015. — 148 с. : ил., табл. 

25. Трифонова Ю. В. Организация обработки персональных 
данных в соответствии с Законодательством РФ : учеб. Посо-
бие / Ю. В. Трифонова ; М-во образования и науки РФ, Санкт-
Петерб. гос. ун-т аэрокосмического приборостроения. — Санкт-
Петербург : ГУАП, 2013. — 99 с. : ил., табл. 

26. Федеральный закон «О персональных данных» : науч.-
практ. комментарий / [А. Х. Гафурова, Е. В. Доротенко, Ю. Е. Кон-
темиров] ; под ред. А. А. Приезжевой. — Москва : Российская га-
зета, 2015. — 175 с. — (Библиотечка «Российской газеты» ; вып. 11). 

 
Авторефераты диссертаций 

27. Кучеренко А. В. Правовое регулирование персональных 
данных в Российской Федерации : автореф. дис. ... канд. юрид. 
наук : 12.00.14 / Кучеренко Анна Вячеславовна ; [Место защиты: 
Юж.-Ур. гос. ун-т]. — Челябинск, 2010. — 22 с. 

28. Телина Ю. С. Конституционное право гражданина на 
неприкосновенность частной жизни, личную и семейную тайну 
при обработке персональных данных в России и зарубежных 
странах : автореф. дис. ... канд. юрид. наук : 12.00.02 / Телина 
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Юлия Сергеевна ; [Место защиты: Акад. Генер. прокуратуры 
РФ]. — Москва, 2016. — 33 с. 

 
Статьи из сборников 

29. Бойкова О. Ф. Правовое обеспечение библиотек муници-
пальных образований : проблемы и пути совершенствования : 
[в субъектах РФ] // Библиотечное дело — XXI век : науч.-практ. 
сб. / сост. и науч. ред. И. П. Осипова ; Рос. гос. б-ка. — Москва, 
2009. — Вып. 2. — С. 92–107. 

30. Бойкова О. Ф. Регулирование правоотношений библио-
теки и пользователя : правовой и организационно-управленче-
ский аспекты // Скворцовские чтения. Библиотечное дело–2013 : 
библиотечно-информационная деятельность в современной си-
стеме информации, документных коммуникаций и культуры : ма-
териалы Восемнадцатой междунар. науч. конф. (24–25 апр. 
2013 г.) : [в 2 ч.] / Московский гос. ун-т культуры и искусств,  
Ин-т информ. коммуникаций и библиотек [и др. ; науч. ред. 
И сост. Л. И. Сальникова]. — Москва, 2013. — Ч. 2. — С. 24–28. 

31. Смелова Т. В. Закон «О персональных данных» и деятель-
ность библиотек : консультация // Общедоступные государ-
ственные и муниципальные библиотеки Алтайского края в 2009 
году : сб. стат. и аналит. материалов о состоянии библ. сферы / 
сост. Л. А. Медведева, Т. А. Старцева ; Алт. краев. универс. науч. 
б-ка им. В. Я. Шишкова. — Барнаул, 2010. — С. 120–123. 

32. Стасюлевич О. К. Соблюдение Закона «О персональных 
данных» в библиотеке // Библиотеки Москвы — юношеству : 
практика работы, проекты, информация / Департамент культуры 
города Москвы, Центр. гор. юношеск. б-ка им. М. А. Светлова. — 
Москва, 2009. — Вып. 28. — С. 81-94. 

 
Статьи из периодических изданий 

33. Артонкина Н. В. Что изменилось в законодательстве 
о персональных данных за 2015 год? // Современные технологии 
делопроизводства и документооборота. — 2015. — № 11. — С. 6–
16. — В 2015 г. был принят пакет документов, регламентирующих 
работу с персональными данными, проанализированы тенден-
ции, наметившиеся в этой области. 

34. Афанасьева О. В. Право на неприкосновенность частной 
жизни. Укрепляет ли его Закон о персональных данных? // Об-
щественные науки и современность. — 2011. — № 6. — С. 76–88. — 
Анализируется принятый в 2006 г. Федеральный закон «О пер-
сональных данных» с точки зрения его соответствия целям за-
щиты прав человека и гражданина. 
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35. Баранова Е. Защита персональных данных: проблемы 
и решения // Библиотека. — 2011. — № 1. — С. 32–35 : ил. — Опыт 
работы Тверской муниципальной библиотечной системы по об-
работке персональных данных читателей, осуществляемой в со-
ответствии с Федеральным законом «О персональных данных». 

36. Бойкова О. Ф. Защита персональных данных // Независи-
мый библиотечный адвокат. — 2012. — № 1. — С. 34-46. — Ответы 
автора на вопросы читателей, касающиеся ответственности ру-
ководителей библиотек за разглашение персональных данных 
пользователей. 

37. Бойкова О. Ф. Нормативные правовые акты о персональ-
ных данных: общий обзор // Библиотека и закон. — 2012. — № 2. — 
С. 166–175. — Обзор нормативных документов о персональных 
данных. Особо выделен Закон «О персональных данных», целью 
которого является создание единых унифицированных требова-
ний к сбору, обработке, хранению, использованию и предостав-
лению персональных данных граждан во всех сферах деятель-
ности, включая библиотечное дело. 

38. Бойкова О. Разглашению не подлежит : методические ре-
комендации по обработке персональных сведений // Независи-
мый библиотечный адвокат. — 2010. — № 6. — С. 9–19. — Пред-
ставлены рекомендации по обработке персональных данных 
пользователей библиотек. 

39. Бойкова О. Регулируем правоотношения с пользовате-
лем // Независимый библиотечный адвокат. — 2013. — № 3. — 
С. 16-21. — Рассматривается современная законодательная база, 
регулирующая правоотношения с пользователями. 

40. Братановский С. Н. Правовой режим персональных дан-
ных // Гражданин и право. — 2013. — № 8. — С. 3–16. — Рассмат-
риваются организационно-правовые особенности режима пер-
сональных данных в России, а также законодательные положе-
ния, связанные со сбором, обработкой, использованием и рас-
пространением личной информации о гражданах. В рамках ис-
следования раскрываются нормы международного права, посвя-
щенные этим аспектам. 

41. Буркова А. Ю. Определение понятия «персональные дан-
ные» // Право и экономика. — 2015. — № 4. — С. 20–24. — В связи 
ужесточением законодательства в сфере персональных данных 
вопросы, связанные с определением, что такое персональные 
данные, становятся еще более актуальными. Определение поня-
тия «персональные данные» трактуется по-разному. 

42. Войниканис Е. А. Неприкосновенность частной жизни, 
персональные данные и ответственность за незаконные сбор 
и распространение сведений о частной жизни и персональных 
данных: проблемы совершенствования законодательства / 
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Е. А. Войниканис, Е. О. Машукова, В. Г. Степанов-Егиянц // Зако-
нодательство. — 2014. — № 12. — С. 74–80. — В настоящее время 
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